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Johdanto 
 
Rebl Group Oyj on strateginen ja 
puolueeton kasvun kumppani liike-
toimintamallien ja toimitusketjujen 
radikaaliin uudistamiseen. Olemme 
kotimainen, pörssilistau moniala-
konserni. Palvelemme asiakkai-
tamme brändin- ja tuotetiedon hal-
linnan ratkaisuissa, kestävän kehi-
tyksen ja saavuteavuuden mu-
kaisten verkkopalveluiden tuoa-
jana, digitaalisen ratkaisuiden 
kumppanina sekä tapahtuma- ja 
suurkuvaratkaisuissa, aikakaus- ja 
sanomalehtien ja mainospainotuot-
teiden suunnielussa ja painami-
sessa. 
 
Tämä kumppaniohje koskee sekä 
Rebl Group Oyj -konsernin eä kaik-
kien sen tytäryhtiöiden (jatkossa 
Rebl Group) kumppaneita. 

 
Toimimalla vastuullisesti huoleh-
dimme yhtiömme, henkilöstömme, 
asiakkaidemme ja yhteisen planeet-
tamme tulevaisuudesta. Meille vas-
tuullisuus on tulevaisuuden varmis-
tamista. Olemme ylimmän joh-
tomme ja hallituksemme kanssa si-
toutuneet konsernin vastuullisuu-
den jatkuvaan kehiämiseen sekä 
olemaan nyt ja tulevaisuudessa 
alamme vastuullisin toimija. 

 
Tämä ohje päiviyy toisinaan. Uusin 
versio on tarjolla Rebl Groupin verk-
kopalvelussa reblgroup.com. 
 
 

 
Introduction 
 
Rebl Group Oyj is a strategic and 
impartial growth partner for the 
radical renewal of business models 
and supply chains. We are a Finnish, 
listed conglomerate. We serve our 
customers in brand and product in-
formation management solutions, 
as a provider of online services in 
accordance with sustainable devel-
opment and accessibility, as a part-
ner in digital solutions, as well as in 
event and large format solutions, 
design and printing of magazines, 
newspapers and advertising print 
products. 
 
This Code of Conduct applies to 
Suppliers of Rebl Group Oyj and all 
its subsidiaries (later Rebl Group). 
 
By acting sustainably, we take care 
of the future of our company, per-
sonnel, customers and our common 
planet. For us, sustainability means 
securing the future. Together with 
our top management and Board of 
Directors, we are commied to the 
continuous development of the 
Group's sustainability and to being 
the most sustainable operator in 
our industry now and in the future. 
 
This Code of Conduct can be up-
dated from time to time. The most 
recent version of this document is 
available at Rebl Group’s website 
reblgroup.com. 
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Lakien ja määräysten  
noudaaminen 
 
Rebl Groupin kumppanien tulee 
noudaaa kaikkia voimassa olevia 
lakeja, säännöksiä sekä OECD:n toi-
mintaohjeita kaikissa toimipaikois-
saan. 
 
Kumppanit sitoutuvat pitämään sa-
lassa Rebl Groupin, sen kumppa-
nien ja asiakkaiden luoamukselli-
set tiedot. 
 
 
Eeinen liiketoiminta 
 
Rebl Group ei hyväksy minkään-
laista epärehellistä toimintaa, jota 
ovat muun muassa lahjonta, petos, 
kiristys, kavallus, oman edun tavoit-
telu tai laiton painostus. Liikekump-
panimme eivät saa osallistua tai 
saaaa Rebl Groupia osalliseksi 
minkäänlaiseen lahjontaan tai muu-
hun epäeeiseen toimintaan. 
 
Kumppaneiden on noudateava 
voimassa olevia kilpailu- ja kartelli-
lakeja ja -määräyksiä. Kumppa-
nimme sitoutuvat kilpailemaan rei-
lusti ja kieltäytyy sopimasta hin-
noista, tuotannon rajoiamisesta, 
markkinoiden tai asiakkaiden jaka-
misesta tai tietojen vaihdosta kil-
pailijoiden kesken sekä kaikesta 
vastaavan kaltaisesta toiminnasta. 
 
Jos EU tai vastaava taho on asea-
nut tuonti- ja vientirajoituksia jota-
kin maata, yritystä, ryhmää tai hen-
kilöitä vastaan, edellytämme, eä 
yhteistyökumppanimme noudaaa 
näitä rajoituksia. 
 
Tietosuojan osalta edellytämme, 
eä kumppanimme noudaavat 
voimassa olevia tietosuojalakeja ja -

Legal compliance 
 
Rebl Group’s Suppliers shall comply 
with all the applicable laws, regula-
tions and OECD guidelines in all lo-
cations where they conduct busi-
ness. 
 
Suppliers agree to safeguard the 
confidentiality of confidential infor-
mation concerning Rebl Group’s 
business, suppliers and customers. 
 
 
 
Ethical business 
 
Rebl Group does not tolerate dis-
honest activities of any kind, in-
cluding bribery, fraud, blackmail, 
embezzlement, self-interest or co-
ercion. Our Suppliers may not par-
ticipate in or involve Rebl Group in 
any kind of bribery or other unethi-
cal activity. 
 
Suppliers must comply with appli-
cable competition and antitrust 
laws and regulations. Our Suppliers 
undertake to compete fairly and re-
fuse to agree on prices, production 
limitations, market or customer 
sharing, exchange of information 
between competitors, and any simi-
lar activity. 
 
If the EU or similar entity has im-
posed import and export re-
strictions against any country, 
company, group or individual, we re-
quire our Suppliers to comply with 
these restrictions. 
 
When it comes to data protection, 
we require our Suppliers to comply 
with applicable data protection 
laws and regulations. In particular, 
the protection of the privacy of 
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määräyksiä. Erityisesti on varmis-
teava yrityksensä, työnteki-
jöidensä ja asiakkaidensa yksityi-
syyden suoja. 
 
Työntekijöitä on kannusteava il-
moiamaan työpaikallaan havaitse-
mistaan väärinkäytöksistä, eikä 
työntekijään saa tästä syystä koh-
distaa vastatoimia, uhkailua tai häi-
rintää. 
 
Kumppani ei saa syöää mitään te-
kijänoikeudella suojaua materiaa-
lia (esim. lähdekoodia, dokumen-
taatiota) tai henkilötietoja mihin-
kään tekoälyavusteiseen työkaluun 
(esim. ChatGPT, Copilot), ellei 
Kumppani voi taata ja todistaa, eä 
materiaalia ei käytetä minkään te-
koälytyökalun kouluamiseen. 
 
 
Ihmisoikeudet ja työsuhdeasiat 
 
Työntekijöiden ihmisoikeuksia on 
kunnioiteava. Kumppanin tulee 
noudaaa ja kunnioiaa Kansain-
välisen työjärjestön (ILO) yleissopi-
muksissa määriteltyjä periaaeita. 
 
Yhteistyökumppanin on varmistet-
tava, eä sen työpaikalla ei esiinny 
minkäänlaista syrjintää, häirintää 
tai ahdistelua. Ketään ei saa työpai-
kalla kohdella epäkunnioiavasti tai 
epäinhimillisesti. Työsuhde-etujen 
on oltava vähintään lakisääteiset ja 
kaikkia työaikaa koskevia lakeja ja 
työehtosopimusten määräyksiä on 
noudateava. 
 
Yhteistyökumppani ei saa missään 
tapauksessa käyää palvelukses-
saan henkilöitä, jotka ovat ikänsä 
puolesta liian nuoria tekemään lail-
lisesti töitä. Alle 18-vuotiaita nuoria 
työntekijöitä saa käyää vain, jos 
työstä ei aiheudu heille vaaraa ja 

undertakings, employees and cus-
tomers must be ensured. 
 
Employees shall be encouraged to 
report any misconduct they ob-
serve at the workplace and shall 
therefore not be subject to retalia-
tion, threats or harassment. 

 
Supplier is not permied to input 
any copyrighted material (e.g. 
source code, documentation) or 
personal information to any AI as-
sisted tooling (e.g. ChatGPT, Co-pi-
lot), unless the Supplier can guar-
antee and provide proof that the 
material is not going to be used for 
training any AI tool. 
 
 
 
 
 
Human rights and employment 
relations 
 
The human rights of workers must 
be respected. The Supplier shall 
follow and respect the principles 
set out in the conventions of the In-
ternational Labour Organization 
(ILO). 

The Supplier must ensure that 
there is no discrimination, harass-
ment or harassment of any kind at 
its workplace. No one in the work-
place shall be treated disrespect-
fully or inhumanely. Employee ben-
efits must be at least statutory, and 
all working hours laws and provi-
sions of collective agreements 
must be complied with. 
 
Under no circumstances may a Sup-
plier employ persons who are too 
young due to their age to legally 
work. Young workers under the age 
of 18 may only be used if the work 
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kun nuori työntekijä voi ikänsä puo-
lesta tehdä laillisesti töitä tai hän 
on yliänyt oppivelvollisuusiän. 
Kumppani ei saa myöskään käyää 
pakkotyövoimaa, velkaorjia, ihmis-
kaupan uhreja tai muuta ei­ vapaa-
ehtoista työvoimaa. 
 
Työntekijöiden oikeua vapaaseen 
järjestäytymiseen, ammailiioihin 
liiymiseen, etujen valvomiseen ja 
työehtosopimusneuvoeluihin 
osallistumiseen on kunnioiteava. 
Työpaikalla syntyvät ongelmat tu-
lee ratkaista avoimen viestinnän ja 
vuoropuhelun keinoin. 
 
 
Työterveys ja -turvallisuus 
 
Työterveys ja -turvallisuus ovat 
Rebl Groupissa osa päiviäistä te-
kemistä, ja niihin liiyvien riskien 
kartoitus on systemaaista toimin-
taa. Myös kumppanimme on tarjot-
tava kaikille työntekijöilleen turvalli-
nen ja terveellinen työympäristö. 
Työntekijöille on järjesteävä asi-
anmukaista työterveyä ja työtur-
vallisuua koskevaa tietoa, koulu-
tusta sekä suojavälineet. 
 
Kumppanimme sitoutuu seuraa-
maan työterveys- ja työturvalli-
suustoimenpiteidensä tehokkuua, 
pitämään kirjaa vaaratilanteista ja 
raportoimaan ja tutkimaan työtapa-
turmat asianmukaisesti. 
 
Kaikkia työsuojelua koskevia lakeja 
ja muita määräyksiä on noudatet-
tava tiukasti. 
 
 
Ympäristö 
 
Rebl Group on sitoutunut minimoi-
maan ympäristöjalanjälkensä. Yh-
dessä kumppaniemme kanssa 

does not endanger them and if the 
young worker is of legal age or has 
surpassed the age of compulsory 
education. The partner may also 
not use forced labor, debt slaves, 
victims of human traicking or 
other non-voluntary labor. 

Workers' rights to free association, 
trade union membership, represen-
tation of interests and participation 
in collective bargaining must be re-
spected. Problems that arise in the 
workplace must be solved through 
open communication and dialogue. 
 
 
 
Occupational health and safety 
 
Occupational health and safety are 
part of Rebl Group's daily opera-
tions, and the mapping of related 
risks is a systematic activity. Our 
Suppliers must also provide a safe 
and healthy working environment 
for all their employees. Workers 
must be provided with appropriate 
health and safety information, 
training and protective equipment. 
 
Our Supplier is commied to moni-
toring the eectiveness of its occu-
pational health and safety 
measures, keeping track of inci-
dents and reporting and investigat-
ing occupational accidents appro-
priately. 
 
All laws and other regulations on la-
bor protection must be strictly ob-
served. 
 
 
Environment 
 
Rebl Group is commied to mini-
mizing its environmental footprint. 
Together with our Suppliers, we can 
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voimme löytää uusia vastuullisem-
pia tapoja tehdä liiketoimintaa. 
 
Kumppanin tulee tuntea ympäris-
töön ja vastuulliseen toimintaan 
liiyvät lait ja muut viranomaismää-
räykset ja noudaaa niitä sekä huo-
mioida ympäristöasiat kaikessa toi-
minnassa. Kumppanin tulee myös 
pyrkiä kehiämään ympäristövas-
tuullista toimintatapaa parhaiden 
käytäntöjen mukaisesti ja ympäris-
tökuormitusta ennakoivalla tavalla 
vähentäen. Tämä pitää sisällään 
muun muassa energian ja luonnon-
varojen käytön vähentämistä sekä 
vaarallisten aineiden turvallisen ja 
oikean käsielyn, materiaalien te-
hokkaan kierrätyksen ja uudelleen-
käytön sekä jäeiden määrän vä-
hentämisen. 
 
Rebl Groupin sitoumus  
kumppaneille 
 
Kumppaniemme suuntaan Rebl 
Group lupaa: 
• Noudaaa tätä ohjea myös 

itse 
• Valita ja kohdella kumppanei-

tamme aina reilusti ja objektiivi-
sesti 

• Toimia liiketoiminnassa eei-
sesti ja laillisesti 

• Pitää huoli siitä, eä kumppa-
nien vastuullisuustoimet huo-
mioidaan kumppanien valin-
nassa ja mikäli mahdollista, käy-
tetään valintakriteerinä kump-
paneita valitessa. 

 
 
 
Valvonta ja raportointi 
 
Rebl Groupilla on oikeus suoriaa 
arviointi, onko kumppaneiden toi-
minta näiden toimintaohjeiden 

find new more sustainable ways to 
conduct our business. 

 
The partner must be familiar with 
and comply with laws and other of-
ficial regulations related to the en-
vironment and sustainable opera-
tions and take environmental is-
sues into account in all operations. 
The partner must also strive to de-
velop an environmentally sustaina-
ble operating method in accord-
ance with best practices and in a 
proactive manner, reducing the en-
vironmental load. This includes, for 
example, reducing the use of en-
ergy and natural resources, the 
safe and correct handling of haz-
ardous substances, the eicient re-
cycling and reuse of materials, and 
the reduction of waste. 
 
Rebl Group’s commitment to its 
suppliers 
 
In relation to Rebl Group’s supplier, 
Rebl Group shall: 

• Commit to this Code of 
Conduct also by itself 

• Select and treat our suppli-
ers fairly and objectively at 
all times 

• Conduct our business ethi-
cally and legally 

• Ensure that our suppliers’ 
sustainability credentials 
are part of our supplier se-
lection process and, where 
appropriate, sustainability 
credentials are used as a 
criterion in selecting suppli-
ers 

 
Monitoring and reporting 
 
Rebl Group has the right to audit 
the Suppliers operations to ensure 
they comply with this Code of 
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mukaista. Mikäli Rebl Group valvon-
nassaan huomaa toimintaohjeiden 
vastaisuua, ilmoitamme kumppa-
nille asioista, jotka vaativat kor-
jausta tai parannusta. Rebl Groupin 
tekemä valvonta ei poista kumppa-
nin omaa velvollisuua toimia vaa-
timusten mukaisesti, eikä sen vel-
vollisuua ilmoiaa toimintaohjei-
den vastaisesta toiminnasta Rebl 
Groupille. 

 
Vaikka sopimus, jonka eroamaton 
osa nämä toimintaohjeet ovat (liit-
teenä tai viiauksena), sisältäisi 
ehtoja sopimuksen pääämisestä, 
molemmat osapuolet ymmärtävät, 
eä näiden toimintaohjeiden rikko-
minen voidaan katsoa olennaiseksi 
sopimuksen rikkomukseksi, joka oi-
keuaa pääämään sopimuksen 
kumppanin kanssa. 
 
Kumppanin tulee toimiaa omaan 
toimintaansa liiyvää ympäristö- ja 
muuta tietoa Rebl Groupin sellaista 
pyytäessä. Tällaisia tietoja voivat 
olla muun muassa määrä- ja laatu-
tiedot toimitetuista tuoeista/pal-
veluista, tuoeiden tai toiminnan 
aiheuaman hiilijalanjäljen määrä- 
ja päästökerrointiedot sekä muut 
lainsäädännön, ympäristöarvioin-
tien ja eri raportointivelvoieiden 
vaatimat tiedot. 
 
Kumppanin tulee väliömästi il-
moiaa Rebl Groupin edustajalle 
näiden toimintaperiaaeiden vas-
taisesta toiminnasta. 
 
 
Muut ehdot 
 
Tähän ohjeeseen sovelletaan Suo-
men lakia. Sovelleava ohje on suo-
menkielinen. 
  

Conduct. If Rebl Group notices non-
compliance with the Code of Con-
duct during its audit, we will notify 
the partner of any issues that re-
quire correction or improvement. 
The audit carried out by Rebl Group 
does not remove the partner's own 
obligation to act in accordance with 
the requirements or its obligation 
to report any violation of the Code 
of Conduct to Rebl Group.  
 
Even if the contract, of which this 
Code of Conduct forms an integral 
part (appended or referenced), 
contains provisions for termination, 
both parties understand that a 
breach of this Code of Conduct may 
constitute a material breach of the 
Agreement allowing Rebl Group to 
terminate the Agreement with the 
Partner. 
 
The partner must provide environ-
mental and other information re-
lated to its own operations when re-
quested by Rebl Group. Such infor-
mation may include, for example, 
quantity and quality information on 
products/services delivered, quan-
tity and emission factor data on the 
carbon footprint caused by prod-
ucts or activities, and other infor-
mation required by legislation, envi-
ronmental assessments and vari-
ous reporting obligations. 
 
The Partner shall immediately no-
tify the representative of Rebl 
Group of any activity that violates 
this Code of Conduct. 
 
Other provisions 
 
This Code of Conduct shall be gov-
erned by Finnish law. In a court of 
law, the Finnish version of this Code 
of Conduct shall be used. 
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Allekirjoitus/Signature: 
 
 
 
___________________________________________________ 
 
nimi ja nimenselvennys / name and printed name 
 
 
 
___________________________________________________ 
yritys/company 
 
 
 
 
 
Liieet/annex: 
 
- Laajenneu ympäristöliite / Extended environmental supplement 
- Kumppanien tietoturvavaatimukset / Supplier Data Security Require-

ments 
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Laajenneu ympäristöliite 
 
 
Kumppanin tulee toimiaa omaan 
toimintaansa liiyvää ympäristötie-
toa Rebl Groupin sellaista pyytä-
essä. Tällaisia tietoja voivat olla 
muun muassa määrä- ja laatutiedot 
toimitetuista tuoeista/palve-
luista, tuoeiden tai toiminnan ai-
heuaman hiilijalanjäljen määrä- tai 
päästökerrointietoja tai muuta ym-
päristöarvioinneissa tarviavaa tie-
toa. 
  
 
Jos kumppani toimiaa Rebl Grou-
pille PEFC- tai FSC-sertifioituja ma-
teriaaleja tai suoriaa alihankinta-
työvaiheita PEFC- tai FSC-
sertifioituihin painotöihin, tulee 
kumppanin sitoutua myös seuraa-
viin:  
  
• Rebl Groupin omistusoikeus pai-

noarkkeihin ja puolivalmisteisiin 
säilyy alihankintaprosessin ai-
kana. Tilaujen työvaiheiden 
ketjuaminen toiselle toimit-
tajalle ei ole salliua. 

 
• Kumppani sitoutuu pitämään 

PEFC- ja FSC-sertifioidun mate-
riaalin erillään muusta tuotan-
nosta sekä varmistamaan, eä 
edellä mainiujen töiden mate-
riaali ei pääse sekaantumaan 
muun materiaalin kanssa. Toi-
miaja ei myöskään saa lisätä 
omaa materiaaliaan PEFC- tai 
FSC-töihin vaan kaikki materiaali 
on tultava Rebl Groupin kaua. 
Kumppanin tulee pitää kirjaa toi-
mitetuista PEFC- ja FSC-
materiaaleista sekä kuljetusdo-
kumenteista. 

 
• Rebl Groupin edustajalla tai sen 

valtuuamalla PEFC/FSC-

Extended environmental 
supplement 
 
The partner must provide environ-
mental information related to its 
own operations when requested by 
Rebl Group. Such information may 
include, but is not limited to, quan-
tity and quality information on the 
products/services supplied, quanti-
tative or emission factor infor-
mation on the carbon footprint 
caused by products or activities, or 
other information required for envi-
ronmental assessments. 
 
If the partner supplies Rebl Group 
with PEFC or FSC-certified materi-
als or performs subcontracted work 
phases for PEFC or FSC-certified 
printing work, the partner must also 
commit to the following:     
 
 
• Rebl Group's ownership of the 

printing sheets and semi-fin-
ished products will remain dur-
ing the subcontracting pro-
cess. Chaining ordered opera-
tions to another supplier is not 
allowed.  

 
• The partner undertakes to keep 

PEFC and FSC-certified mate-
rial separate from other pro-
duction and to ensure that the 
material of the above-men-
tioned works does not mix with 
other material. The supplier is 
also not allowed to add their 
own material to PEFC or FSC 
work, but all material must 
come through Rebl Group. The 
partner must keep a record of 
the delivered PEFC and FSC 
materials and transport docu-
ments.  
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akkreditoidulla sertifiointiorga-
nisaatiolla on oikeus tarvia-
essa käydä auditoimassa ali-
hankkijan tai toimiajan tiloissa 
PEFC- ja FSC-merkiyjen tuot-
teiden alihankintatyövaiheet ja 
vastuullisuus. Kumppani sitou-
tuu noudaamaan PEFC- ja FSC-
sertifikaatin ja Rebl Groupin 
aseamia vaatimuksia palve-
luissaan. Kumppani ei saa käyt-
tää Rebl Groupin PEFC- tai FSC-
merkkiä omassa toiminnassaan 
eikä muutenkaan käyää edellä 
mainiuja merkkejä ohjeiden 
vastaisesti.  

 
• Jos kumppania on kielley toi-

miamasta PEFC/FSC-töiden 
alihankintaa tai materiaalia 
(FSC-POL-01-004 mukaisesti) 
on sen viipymää (10 arkipäivän 
kuluessa) ilmoiteava asiasta 
Rebl Groupille ja lopeteava 
edellä mainitut toimitukset. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

• A representative of Rebl Group 
or a PEFC/FSC-accredited cer-
tification organisation author-
ised by it has the right to visit 
the subcontractor's or suppli-
er's premises to audit the sub-
contracting work stages and 
responsibility of PEFC and FSC-
labelled products, if necessary. 
The partner commits to com-
plying with the requirements 
set by the PEFC and FSC certifi-
cates and Rebl Group in its ser-
vices. The partner may not use 
Rebl Group's PEFC or FSC label 
in its own operations or other-
wise use the above-mentioned 
marks in violation of the guide-
lines.   

 
• If a partner has been prohibited 

from subcontracting PEFC/FSC 
work or material (in accordance 
with FSC-POL-01-004), it must 
immediately (within 10 busi-
ness days) notify Rebl Group 
and stop the above-mentioned 
deliveries. 
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Kumppanien tietoturva- 
vaatimukset 
 
ISO27001 sertifioidut kumppanit 
 
Jos kumppanilla on voimassa oleva 
ISO 27001 sertifiointi, sen katso-
taan täyävän tämän tietosuojaliit-
teen vaatimukset. Sertifioidut toi-
miajat voivat toimiaa kopion hei-
dän ISO 27001 sertifikaatistaan, 
joka täyää heidän velvoieensa 
tämän dokumentin osalta. 
 
Tietoturvanhallintajärjestelmä 
 
Kumppanilta odotetaan, eä sillä 
on tietoturvahallintajärjestelmä 
(ISMS) tai vastaava dokumentoitu 
käytäntö, joka koskee tietoturvaa ja 
joka on sitova osa työsopimusta 
kaikille kumppanin työntekijöille. 
 
Salassapito 
 
Kaikkien kumppanin työntekijöiden, 
joilla on pääsy Rebl Groupin tai Rebl 
Groupin asiakkaiden tietoihin, on al-
lekirjoiteava salassapitosopimus. 
 
Pääsynhallinta 
 
Kaikki Rebl Groupin tai Rebl Groupin 
asiakkaiden tiedot on tallenneava 
turvalliseen paikkaan, joka on suo-
jau pääsynhallinnalla luvaoman 
pääsyn estämiseksi. Tiedon tallen-
nus noudaaa tietosuojalainsää-
däntöä. 
 
Varmuuskopiot 
 
Kaikki Rebl Groupin tai Rebl Groupin 
asiakkaiden tiedot on varmuuskopi-
oitava säännöllisesti tietojen mene-
tyksen estämiseksi mahdollisten 
tietoturvaloukkausten tai järjestel-
mähäiriöiden yhteydessä. 

Supplier data security  
requirements 
 
ISO 27001-Certified Suppliers 
 
If the Supplier holds a valid ISO 
27001 certification, this certifica-
tion is considered to satisfy the re-
quirements outlined in this annex. 
Certified Suppliers may provide a 
copy of their current ISO 27001 cer-
tificate and are exempt from further 
requirements described herein. 
 
ISMS 
 
Supplier is expected to have an In-
formation Security Management 
System (ISMS) or a similar docu-
mented policy concerning data se-
curity, which is included as a bind-
ing part of the work contract to all 
the suppliers employees. 
 
Non-disclosure agreement 
 
All Supplier’s employees with ac-
cess to Rebl Group’s or Rebl Group’s 
clients’ data shall sign a non-disclo-
sure agreement. 
 
Access control 
 
All Rebl Group’s or Rebl Group’s cli-
ents’ data shall be stored in a se-
cure location, with access controls 
in place to prevent unauthorized 
access, and compliant with the 
GDPR. 
 
Backups 
 
All Rebl Group’s or Rebl Group’s cli-
ents’ data shall be backed up regu-
larly to prevent data loss in case of 
a security breach or system failure. 
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Salaus 
 
Kaikki Rebl Groupin tai Rebl Groupin 
asiakkaiden luoamukselliset tie-
dot ja viestinnät on salaava siirron 
aikana tai levossa kanneavalla vä-
lineellä, kuten kanneavalla tieto-
koneella. 
 
Monivaiheinen todennus 
 
Kaikki järjestelmät, joilla on pääsy 
Rebl Groupin tai Rebl Groupin asiak-
kaiden järjestelmiin, on suojaava 
vahvoilla salasanoilla, ja monivai-
heista todennusta on käyteävä 
aina kun se on mahdollista. 
 
Poikkeamien hallinta 
 
Kumppanilla on olemassa poik-
keamien hallintasuunnitelma, joka 
käsielee mahdollisia tietoturva-
loukkauksia järjestelmissä, joista 
on pääsy Rebl Groupin tai Rebl 
Groupin asiakkaiden järjestelmiin 
tai järjestelmissä, jotka sisältävät 
Rebl Groupin tai Rebl Groupin asiak-
kaiden tietoja. 
 
Koulutus 
 
Tietoturvahallintajärjestelmä 
(ISMS) on kouluteava kaikille 
kumppanin työntekijöille, joilla on 
pääsy Rebl Groupin tai Rebl Groupin 
asiakkaiden tietoihin tai järjestel-
miin. 
 
Kumppanit 
 
Kumppanin on varmisteava, eä 
kaikki sen omat kumppanit ovat so-
pimusvelvoieiden mukaisesti si-
toutuneet noudaamaan tämän 
asiakirjan määritelmiä. 

Encryption 
 
All Rebl Group’s or Rebl Group’s cli-
ents’ confidential data and commu-
nications shall be encrypted while 
in transit or at rest on a portable 
medium such as a laptop. 
 
Multi-factor authentication 
 
All systems that have access to 
Rebl Group’s or Rebl Group’s clients’ 
systems shall be protected by 
strong passwords and multi-factor 
authentication should be used 
whenever possible. 
 
Incident response 
 
The Supplier has an incident re-
sponse plan in place to address any 
security breaches concerning sys-
tems with access to Rebl Group’s or 
Rebl Group’s clients’ systems or 
systems that contain Rebl Group’s 
or Rebl Group’s clients’ data. 
 
Training 
 
The ISMS shall be trained to all of 
the employees of the subcontrac-
tor with access to Rebl Group’s or 
Rebl Group’s clients data or sys-
tems. 
 
Suppliers 
 
The Supplier must ensure that all of 
its own suppliers are contractually 
obligated to adhere to the require-
ments specified in this document. 
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